
 

SafeGuard Enterprise 
Migration Datei-Verschlüsselung in 5 Schritten 

conpal Red Book Serie - ‘Schritt für Schritt” 

SafeGuard Enterprise ist eine Sicherheitssuite von Sophos. Sie besteht aus mehreren Modulen, wobei Data Exchange (DX), Cloud 

Storage (CS) und File Encryption (FE) alle eine Verschlüsselung auf Dateiebene bieten. Die gesamte Software-Suite wird nun 

eingestellt. Die Benutzer laufen Gefahr, den Zugriff auf ihre verschlüsselten Dokumente zu verlieren. Die Migration von einem 

Sicherheitsprodukt zu einem anderen kann mühsam sein und ein zusätzliches Risiko darstellen, vor allem wenn der Prozess die 

Entschlüsselung der Daten beinhaltet. Dies ist bei der Migration zu conpal LAN Crypt nicht der Fall. 

conpal LAN Crypt und Sophos SafeGuard Enterprise sind voll kompatibel 

Sophos SafeGuard Enterprise und conpal LAN Crypt verfügen über die gleiche technische Basis und das gleiche System zur 

Dateiverschlüsselung. Daher sind in SafeGuard Enterprise verschlüsselte Dateien vollständig kompatibel mit conpal LAN Crypt und 

können von diesem gelesen werden. Die Verschlüsselungsschlüssel sind spezifisch für jede Installation, und nur diese müssen 

migriert werden. 

Schlüssel aus SafeGuard Enterprise exportieren 
 

1 
S C H L Ü S S E L  E X P O R T I E R E N  
Die verwendeten Schlüssel sind für jede SafeGuard Enterprise-Installation einmalig. Sophos 
stellt ein einfaches Tool zur Verfügung, mit dem sich alle in SafeGuard Enterprise 
Verschlüsselungsschlüssel leicht exportieren lassen. Alle Schlüssel werden bequem in ein 
einziges Paket kopiert.   

Schlüssel in conpal LAN Crypt importieren 

2 
S C H L Ü S S E L  I M P O R T I E R E N  
Die Schlüssel, die nun in einem separaten Paket verfügbar sind, können problemlos in jedes 
bestehende conpal LAN Crypt-System importiert werden. Die conpal LAN Crypt Administration 
bietet eine spezielle Option dafür. Nach dem Import verfügt die conpal LAN Crypt-Installation 
über alles, was sie braucht, um auf Dateien zuzugreifen, die mit SafeGuard Enterprise 
verschlüsselt wurden. 

 

 

Policy aktualisieren 

3 
S C H L Ü S S E L  Z U W E I S E N  
Weisen Sie die neu importierten Schlüssel den Benutzern zu, die Zugriff auf von SafeGuard 
Enterprise verschlüsselte Dateien benötigen. Dies ermöglicht es, Dateien zu lesen, die mit 
einem beliebigen SafeGuard Dateiverschlüsselungsmodul verschlüsselt wurden. Dies gilt auch 
für Dateien, die nach dem Schlüsselimport durch SafeGuard Enterprise verschlüsselt wurden.  

Voller Zugriff ist möglich  

4 
Z U G R I F F  A U F  S A F E G U A R D  E N T E R P R I S E  D A T E I E N  
Der conpal LAN Crypt-Client teilt seine technische Grundlage mit SafeGuard Enterprise. Sobald 
die Schlüssel auf den Client übertragen wurden, kann er alle Dateien lesen, die mit einem der 
SafeGuard Enterprise-Dateiverschlüsselungsmodule - DX, CS, FS - verschlüsselt wurden. Es 
besteht keine Notwendigkeit, eine einzelne Datei zu entschlüsseln. Unabhängig davon, wie weit 
in der Vergangenheit eine Datei verschlüsselt wurde, kann conpal LAN Crypt sie lesen. 
  

 

5 
N A H T L O S E  M I G R A T I O N  
Die vollständige Kompatibilität auf Dateiebene ermöglicht eine reibungslose Migration. Selbst 
wenn Teile des Unternehmens noch SafeGuard Enterprise verwenden, können alle 
verschlüsselten Dateien, die sie erstellen, von jedem gelesen werden, der bereits zu conpal LAN 
Crypt migriert ist.   
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