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Die conpal LAN Crypt App fiir iPhone und iPad

conpal LAN Crypt fiir iOS V1.0

Die conpal LAN Crypt App flir iOS macht aus lhrem iPhone
oder iPad ein sicheres Endgerdt fir conpal LAN Crypt
Systeme. Mit ihr konnen Sie, basierend auf den lhnen
zugewiesenen Berechtigungen, dieselben verschlisselten
Dateien aus dem Unternehmensnetzwerk 6ffnen und
nutzen. Genauso wie mit lhren anderen Endgeraten.

Funktionsumfang

¥ Lesen und Verwenden von verschlisselten Dateien

£¥ Import von Schliisseln aus lhrer bestehenden - :
conpal LAN Crypt Infrastruktur Wl"kommen bel
conpal LAN Crypt

T} Unterstiitzung von lokalen, Cloud- und Netzwerk-

Verzeichnissen _
Die perfekte App flr den Zugriff auf lhre

T¥ deutsche und englische Sprachversion verfiigbar vertraulichen Dokumente - auf jedem
beliebigen Speicherort - direkt von lhrem

conpal LAN Crypt Clients sind verfligbar fiir iPhone, iPad, MODSGRR aus.

Android, sowie Windows und Mac SchlieBen Sie den Assistenten ab, um

dieses Gerat in die LAN Crypt-Infrastruktur

Systemanforderu ngen Ihrer Organisation einzubinden.

¥ iPhone mit iOS 14
L% iPad mit iPadOS 14




Produktbeschreibung

Die conpal LAN Crypt App ermdéglicht den plattform-
Ubergreifenden Zugriff auf verschlisselte Dateien im
Unternehmen. Vom KMU bis zur Enterprise-Organisation.

1Y Gepriifte und bewihrte Verschliisselungsalgorithmen
1¥ Benutzerauthentifizierung tiber X.509-Zertifikate

L¥  Zugriff zu Dateien auf dem Endgerit, auf Netzwerk-
Verzeichnissen und auch in der Cloud wie z.B.:
OneDrive, Google Drive oder Dropbox

Sicherheitsadministration

Das ausgefeilte Administrationskonzept ermoglicht die
schnelle und unkomplizierte Einbindung in lhre IT-
Sicherheitsarchitektur und erlaubt damit den bequemen
Einsatz der iOS-Clients in Unternehmen.

£¥ Download iiber den Apple App Store oder als Push-
Installation durch MDM/UEM Losungen

L¥ Import von Zertifikaten und Policys (iber zentrale
Verteilung durch die Organisation oder Download via
verschlisselter Web-Kommunikation

T¥ Integriertes Logging fiir die effektive Administration

£¥ Schutz von ,Managed Settings” vor Anderung durch
den Anwender

Benutzerkomfort

T Download und Entschliisselung von Files durch
einfaches Antippen

¥ Unterstiitzt Multi-Window (Slide Over, Split View)
£33 Unterstiitzt Dark Mode
04

Unterstiitzt ,Offnen mit...“ durch Action Extension fiir
den erleichterten Zugriff aus Mail- und anderen
Anwendungen

T¥ Rascher Zugriff tiber die Liste der zuletzt verwendeten
Dateien

¥ Online-Hilfe

Haben Sie Fragen? Sprechen Sie uns an!

conpal

conpal LAN Crypt

Sicherheit

L¥ Schutz vor unbefugtem Zugriff durch erzwungene
Aktivierung der Gerdtesicherheit

£} Schutz der Vertraulichkeit durch Sandbox-System
T¥ Schutz vor Ausspihen der Inhalte im Task-Switcher
Tx

Sicheres Loschen der entschlisselten Dateien nach
Verwendung

L¥ Keine Ubertragung von sensiblen Daten im
Administrations-Log

Agile Daten erfordern
flexible Verschliisselung

Die Arbeit mit vertraulichen Daten auf verschiedenen
Plattformen erfordert ein einheitliches Sicherheitsniveau.
Damit diese Daten vertraulich bleiben, muss sich ihr Schutz
allen Bewegungen dynamisch anpassen. Dies gelingt nur bei
durchgingig
conpal LAN Crypt bietet — auch auf mobilen Endgeréten.

persistenter  Verschliisselung,  wie  sie

conpal LAN Crypt

Die Verschlisselungslosung conpal LAN Crypt setzt zur
effektiven Sicherung vertraulicher Dateien ein automatisches
Verfahren zur Dateiverschlisselung ein. Die Berechtigung
fir Zugriffe eines Anwenders auf die verschlisselten Daten
erfolgt durch Zuordnung seines Profils zu einer einmaligen
Schlisselgruppe.

T} verschliisselt Daten und Verzeichnisse auf Endgeriten
und Servern unsichtbar im Hintergrund

L¥ Clients fiir Windows, Mac, iOS und Android verfiigbar

T} durchgingiger Schutz durch persistente Verschliissel-
ung von Daten, unabhédngig vom Speicherort — auch im
Transit

L} einfache und zentrale Richtlinienverwaltung auf Basis
bestehender Verzeichnis- oder Domain-Strukturen

{¥ klare Rollentrennung zwischen Systemadministratoren
und Sicherheitsbeauftragten

Weitere Informationen finden Sie auf unserer Website.
Auf Anfrage konnen wir Thnen auch die jeweils aktuellen
Release Notes bereitstellen.
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